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Introduccion

El Departamento Administrativo Nacional de Estadistica (DANE) a partir de la Ley 1955 de 2019 en su
articulo 155 es el ente rector, coordinador y regulador del Sistema Estadistico Nacional (SEN) y con su
Decreto reglamentario 2404 de 2019, establece la conformacion del Consejo Asesor Técnico del Sistema
Estadistico Nacional (CASEN), la sala general y sus salas especializadas en diferentes tematicas.

Asi mismo, dentro de los objetivos del SEN se encuentra el de “fomentar la cooperacién entre los
miembros del sistema, en el disefio y desarrollo de metodologias, y de mecanismos de integracion e
interoperabilidad en el intercambio de informacion, que contribuyan a la generacion de estadisticas
oficiales y al fortalecimiento de la calidad y coherencia de estas.

Teniendo en cuenta que la interoperabilidad pasa por lo tecnolégico, el conocimiento, los procesos de
estandarizacion, el contexto legal y de proteccion de datos, y la capacidad de las organizaciones, la sala
especializada para la modernizaciéon tecnolégica de la produccién estadistica, busca promover un
lenguaje comun que permita la conexion de los datos, la estandarizacion de conceptos, las clasificaciones
y buenas practicas con miras al entendimiento y la integracion de los miembros del SEN en cada uno de
los temas en cuestién.
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1 Objetivos

o Objetivo General

Presentar a la sala general del CASEN, un documento que relna las recomendaciones generadas en la
sala a partir de la revision del estado actual del DANE en el modelo de interoperabilidad para avanzar en
los dominios desarrollando la linea de investigacion de Big Data e Interoperabilidad

o Objetivos Especificos

* Proponer estrategias a nivel estratégico y tactico para dar gobernanza al tema de
interoperabilidad.

* Recomendar acciones a desarrollar con el fin de avanzar en el modelo de Madurez.

* Plantear recomendaciones en torno a los dominios para avanzar en el modelo de madurez.
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1 Antecedentes (Como se llego a la definicion de la linea, hitos
de la sala)

De acuerdo con el decreto 2404 de 2019 se define la finalidad del SEN como:

“Articulo 2.2.3.1.1. Finalidad del SEN. El Sistema Estadistico Nacional (SEN) tiene como finalidad establecer
e implementar un esquema de coordinacion y articulacién entre los componentes que lo conforman, que
permita mejorar la informacion estadistica producida para la toma de decisiones a nivel nacional y
territorial con estandares de calidad, con lenguajes y procedimientos comunes, respetuosos de los
estandares estadisticos internacionales y que contribuyan a la transparencia, pertinencia,
interoperabilidad, acceso, oportunidad y coherencia de las estadisticas producidas en el pais; de modo
que la formulacién de politicas publicas esté soportada en evidencia verificable que propenda por una
mejora en las condiciones de vida de la sociedad en general.

Asi mismo, el SEN esta dirigido a propiciar intercambios de informacion entre sus miembros para una
produccion costo-efectiva y a fomentar la cultura estadistica, de manera que a través de él se contribuya
a la apropiacion de la informacion estadistica en la sociedad, garantizando el uso ético y adecuado de los
datos individuales que sean gestionados en el sistema.”

Asi mismo, como objetivo del SEN se encuentra "Fomentar la cooperacion entre los miembros del SEN
en el disefio y desarrollo de metodologias y de mecanismos de integracion e interoperabilidad, en el
intercambio de informacion que contribuyan a la generacién de estadisticas oficiales y al fortalecimiento
de la calidad y coherencia de estas”.

Por otra parte, en cuanto al intercambio de microdatos, registros administrativos y fuentes alternativas
para la produccién de estadisticas oficiales “Articulo 2.2.3.5.1. Intercambio de informacién estadistica. Los
miembros del SEN podran intercambiar informacion estadistica correspondiente a datos agregados y a
microdatos de forma gratuita y oportuna, en desarrollo de los objetivos del SEN. Las condiciones de
intercambio a nivel tecnolégico deberan cefiirse al marco para la interoperabilidad del Ministerio de las
Tecnologias de la Informacion y Comunicaciones. Los mecanismos, estandares y protocolos de
intercambio seran definidos por el DANE en su calidad de coordinador del SEN.".

Finalmente, en el aprovechamiento de registros administrativos “Las condiciones de intercambio a nivel
tecnoldgico deberan cefiirse al marco para la interoperabilidad del Ministerio de las Tecnologias de la
Informacion y Comunicaciones. Los mecanismos, estandares y protocolos de intercambio seran definidos
por el DANE en su calidad de coordinador del SEN.”

Tomando como referencia el Plan Nacional de desarrollo, en su numeral Ill. Pacto por la equidad: politica
social moderna centrada en la familia, eficiente, de calidad y conectada a mercados, en la linea L
Herramientas para una politica social moderna y conectada a mercados se establece “b. Interoperabilidad
e integracion de la informacion. De otra parte, es importante tener en cuenta la gran variedad y volumen
de informacidon que se genera dia a dia y que puede ser utilizada para fortalecer el accionar del Estado.
En el mundo, el crecimiento de datos pasé de 1,2 billones de gigabytes, en 2010, a 16,1 billones, en 2016;
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y se espera que, para 2025, esta cifra se multiplique diez veces, es decir, que sean creados 161 billones
de gigabytes (DNP, 2018d), por lo que aumentara la disponibilidad de datos para complementar la
focalizacion, el disefo, el seguimiento y la evaluacion de politica publica. De ahi la importancia del
intercambio de informacion y de big data, para un uso efectivo de estos datos, buscando la reduccion de
costos y tiempo, y el desarrollo de nuevas metodologias que faciliten la toma de decisiones de forma
segura e inteligente. Un primer paso hacia el aumento en el uso de los datos consiste en el intercambio
de informacién, lo cual demanda no solo la incorporacién de tecnologia, sino también la 425 BASES DEL
PLAN NACIONAL DE DESARROLLO 2018 - 2022 PACTO POR COLOMBIA, PACTO POR LA EQUIDAD
generacion de un entorno colaborativo entre las instituciones, con miras a desarrollar un Estado mas
eficiente que coordine su atencion frente a las necesidades de los ciudadanos para mejorar su calidad de
vida. Especificamente en la politica social, un avance al respecto esta en el CONPES 3877, que plantea la
interoperabilidad de informacién entre la demanda y la oferta de programas sociales a partir del Sisbén
IV. La interoperabilidad de bases de datos que lleve a la utilizacién de registros Unicos es un instrumento
fundamental para el Estado, con el fin de contar con informacion completa para mejorar la coordinacion
del Sistema de Proteccién Social, evaluar la politica social y realizar analisis comparativos entre grupos
de poblacion y mecanismos de focalizacion”

Al tratarse de un tematica transversal, es importante considerar lo establecido en el documento Conpes
3992 de 2020 en el numeral 5.3.1. Estrategia para la coordinacién intersectorial en temas de salud mental
linea de accion 2. Integracion de sistemas de informacion y fomento de la investigacién “Con el fin de
garantizar la disponibilidad de la informacion para la toma de decisiones en salud mental, el Ministerio
de Salud y Proteccién Social, a partir del segundo semestre de 2021, implementara el proceso de
interoperabilidad de las fuentes de datos, el cual estara orientado al analisis y a la toma de decisiones, a
partir de la informacion obtenida en el Observatorio Nacional de Salud Mental.”

Teniendo en cuenta la normativa sefialada anteriormente, con la definicion de la primera linea de la
investigacion de Big Data e interoperabilidad se busca asesorar y evaluar el desarrollo del Sistema
Estadistico Nacional (SEN) en:

1. Las plataformas y herramientas tecnoldgicas y de analitica necesarias para La generacion de
informacion estadistica a partir de la integracién de estadisticas tradicionales como censos,
registros administrativos y fuentes no tradicionales tipo Big Data.

2. Integracion informacién del DANE (piscina de datos) ayuda conceptual para los modelos de
datos que debemos crear.
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1 Marco conceptual

o Plan Nacional de desarrollo

Para el desarrollo de la primera linea de investigacion de la Sala especializada para la modernizacion
tecnoldgica de la produccion estadistica, se tomaron como punto de referencia los documentos de Plan
Nacional de desarrollo 2018-2022 y el Marco de Interoperabilidad para Gobierno Digital.

En el Plan nacional de Desarrollo se presentan como generalidades:

A. Las TIC habilitan la agregacion de valor transversal en la economia, generan nuevos
negocios y son la puerta de entrada a la industria 4.0.

B. La Cuarta revolucion implica abordar las nuevas tecnologias disruptivas, donde los datos
son el insumo y activo fundamental, y la inteligencia artificial y el blockchain juegan un rol
central, Por otro lado la velocidad del cambio tecnolégico es vertiginosa, lo que hace que
la asimilacion y adaptacion de nuevas tecnologias sea una tarea dificil.

1. Oportunidades de desarrollo.
2. Desafios: Si estos retos no son atendidos oportunamente, las brechas econémicas y sociales entre
Colombia y los paises avanzados seran cada vez mas grandes.

Por otra parte plantea como lineas a trabajar en VII. Pacto por la transformacién digital de Colombia:

1. Modernizar la institucionalidad sectorial y contar con un regulador y fondo Unico que impulsen la
inversion publicay privada en conectividad en todo el territorio, Velocidad del cambio tecnologico
es vertiginosa, lo que hace que la asimilacién y adaptacion de nuevas tecnologias sea una tarea
dificil.

2. Sociedad digital y hacia la industria 4.0. donde se impulsara la transformacién digital de la
administraciéon publica, el sector productivo y los territorios

o Marco de interoperabilidad

Referente al marco de Interoperabilidad para gobierno digital se plantean como generalidades:

e Modernizar la institucionalidad sectorial y contar con un regulador y fondo Unico que impulsen la
inversion publica y privada en conectividad en todo el territorio, velocidad del cambio tecnolégico
es vertiginosa, lo que hace que la asimilacion y adaptacion de nuevas tecnologias sea una tarea
dificil.

e Sociedad digital y hacia la industria 4.0.: se impulsara la transformacion digital de la administracion
publica, el sector productivo y los territorios

e Colaboracién entre entidades para el intercambio de informacion en la administracion publica

?2.C
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Se plantean como objetivos:

1. Apoyar a las entidades publicas en sus esfuerzos por disefiar y ofrecer tramites y servicios en linea
a otras entidades publicas, ciudadanos y empresas que, en la medida de lo posible, sean digitales
por defecto, es decir, que proporcionen servicios y datos preferentemente a través de medios
digitales, siendo accesibles para todas las entidades, los ciudadanos y que permitan la
reutilizacion, participacion, acceso y transparencia.

2. Proporcionar orientacion a las entidades publicas sobre el disefio y la actualizaciéon de los
mecanismos de interoperabilidad, sus politicas, estrategias y directrices, asi como la vision
nacional que se promueve en interoperabilidad.

3. Contribuir al fortalecimiento de mecanismos de interoperabilidad en las entidades publicas para
la prestacion de tramites y servicios en linea.

Asi mismo, se establece el modelo conceptual del marco de interoperabilidad el cual sefiala los siguientes
elementos:

Figura 1. Modelo conceptual del marco de interoperabilidad

/ Dominios \
Politico - Legal

Fuente: Marco interoperabilidad gobierno digital (2019)
Este mismo marco indica como principios a trabajar:

1. Enfoque en el ciudadano: Identificando las necesidades de ciudadanos, empresas y entidades con
el fin de determinar prioridades en servicios de intercambio de informacion.

2. Cobertura y proporcionalidad: Todas las entidades deben aplicar la interoperabilidad, asi como
vincular el servicio de intercambio de informacion a los Servicios Ciudadanos Digitales.

3. Seguridad, proteccion y preservacion de la informacion: Aplicaciéon de medidas y controles para
garantizar la privacidad de la informacion.
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Colaboracion y participacion: Las entidades deberdn participar y estimular esquemas de
interoperabilidad que garanticen el suministro e intercambio de informacién.

Simplicidad: Mientras sea posible las entidades publicas deben simplificar tanto tramites como
servicios administrativos asi como evitar exigir documentacién que pueda vincularse en servicios
de intercambio de informacion.

Neutralidad tecnoldgica y adaptabilidad: La construccion de los servicios de intercambio de la
informacion se orientara a la funcionalidad y no a la tecnologia o proveedor que la ofrezca.
Reutilizacién: Aprovechamiento de conocimiento de ejercicios anteriores propios o de otras
entidades en implementacién de servicios de intercambio de informacion.

Confianza: Las entidades que entreguen informacion deben cumplir con criterios de calidad.
Costo-efectividad: Las inversiones realizadas en servicios de intercambio de informacion deben
otorgar beneficios que justifiquen estos desenbolsos.

En cuanto a los Dominios se senalan:

Dominio politico — legal: Politicas y normas que permiten el intercambio de la informacion
Dominio organizacional: Los aspectos organizacionales como mision, politicas, procesos, etc
deben interactuar para obtener beneficios mutuos.

Dominio semantico: Estandarizar, gestionar y administracion de la informacién a intercambiar. En
este dominio se contempla: lenguaje comun de intercambio de informacién y lineamientos
dominio semantico.

Dominio técnico: Aplicaciones e infraestructuras que sirvan para realizar procesos de conectividad
de los sistemas de informacion. En este dominio se contempla: arquitectura, metodologia de
implementacion de servicios web, disefio funcional del servicio web, disefio técnico del servicio
web, pruebas del servicio web, despliegue del servicio, implementacion servicios web y mapa de
estados del servicio.

Se plantea el modelo de madurez en el cual se sefiala que las entidades deben realizar un diagndstico
interno sobre el avance en la implementacion de los lineamientos establecidos para cada dominio y
deberan definir las acciones a desarrollar para avanzar en los diferentes niveles del modelo. Los niveles
que presenta el modelo son:

?2.C
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Figura 2. Modelo madurez

Nivel Nombre Descripcién
La entidad no ha empezado a implementar los lineamientos dal Marco
1 AUSENTE de Interoperabllidad del Estado y carece de las capacidades necesarias

para implementario

La entidad ha Iniclado su proceso de Implementacién de los

2 INICIAL
lineamientos del Marco de Interoperabilidad

La entidad ha venido trabajando en la Implementacion de los
3 INTERMEDIO lineamientos del Marco de Interoperabllidad en algunos de sus serviclos
de intercambio de informacion

La entidad ha logrado que fa implementacion de los lineamientos deal
Marco de Interoperabifidad del Estado sea un tema conoccido a nivel
institucional sin embargo no ha logrado involucrar a todos los
Interesados

La entidad ha logrado implementar de forma adecuada los lineamientos
INSTITUCIONALIZADO | del Marco de Interoperabilidad para todos sus serviclos de Intercamblo
de Informacion.

a CONSOUDADO

)

Fuente: Marco interoperabilidad gobierno digital (2019)

Finalmente se establece el marco general de los servicios ciudadanos digitales (SCD) donde se busca
brindar una solucién integrada frente a las necesidades que presenta la poblacion al interactuar con las
entidades publicas por medio de los canales digitales. Se sefialan como servicios base:

e Servicio de Interoperabilidad
e Autenticacion Digital
e (Carpeta Ciudadana Digital

o Modelo integrado de planeacion y gestion (MIPG)

Es importante considerar para el desarrollo del presente documento, el modelo integrado de planeacién
y gestion (MIPG), en el cual se define el marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de entidades y organismos publicos, para generar resultados
que vayan acordes a los planes de desarrollo y atiendan las necesidades y problemas de los ciudadanos,

con integridad y calidad en el servicio.

EI MIPG se centra en las practicas y procesos que se desarrollan en las entidades publicas para transformar
insumos en salidas que produzcan los impactos deseados en la gestién y el desempefio institucional,

generando valor publico.

La puesta en marcha del MIPG se basa en 16 politicas, las cuales se encuentran categorizadas en siete
dimensiones que se soportan en los principios de la integridad y la legalidad. Las siete dimensiones
establecidas son:

e Talento Humano como corazén de MIPG
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Direccionamiento Estratégico y Planeacion, su objetivo es PLANEAR.
Gestion con Valores para el Resultado, su objetivo es HACER.

Evaluacién para el Resultado, su objetivo es ACTUAR.

Control Interno, su objetivo es VERIFICAR.

Informacion y Comunicacion, es TRANSVERSAL a todo el MIPG.

Gestion del Conocimiento y la Innovacién, es TRANSVERSAL a todo el MIPG

Para cada dimension se consideran politicas de Gestion y Desempefio Institucional en las que se

encuentran:

En el

Planeacién Institucional

Gestion presupuestal y eficiencia del gasto publico

Talento humano

Integridad

Transparencia, acceso a la informacion publica y lucha contra la corrupcion
Fortalecimiento organizacional y simplificacidon de procesos
Servicio al ciudadano

Participacién ciudadana en la gestion publica
Racionalizacion de tramites

Gestion documental

Gobierno Digital, antes Gobierno en Linea

Seguridad Digital

Defensa juridica

Gestion del conocimiento y la innovacion

Control interno

Seguimiento y evaluacion del desempefio institucional
Mejora normativa

resultado presentado en el afio 2019 en cuanto al desempefio de las entidades se obtuvieron

resultados relevantes como los que se indican a continuacion, realizando un analisis comparativo entre

el DANE y entidades del Sistema Estadistico nacional:

Indice de desempefio institucional:

En este indicador se observa que la entidad con mayor calificacion entre las comparadas es la

Superintendencia de sociedades y la de menor calificacion la Superintendencia de notariado y registro.
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Figura 3. indice de desempefio institucional

Indice de Desempefio Institucional

120,0
100,0
80,0
60,0
40,0
20,0
0,0
SUPERINTENDENCIA ~ MINISTERIO DE  SUPERINTENDENCIA  MINISTERIO DE UNIDAD SUPERINTENDENCIA  DEPARTAMENTO ~ SUPERINTENDENCIA
DE SOCIEDADES SALUD Y DE INDUSTRIA Y CULTURA ADMINISTRATIVA ~ DESERVICIOS ~ ADMINISTRATIVO  DE NOTARIADO Y
PROTECCION SOCIAL  COMERCIO ESPECIAL DIRECCION  PUBLICOS NACIONAL DE REGISTRO
DE IMPUESTOSY ~ DOMICILIARIOS ESTADISTICA
ADUANAS
NACIONALES

Fuente: DANE (2020). Adaptado de cifras de FURAG 2019

Informacion y Comunicacion:

De acuerdo a la dimensién de informacion y comunicacién se observa que la entidad Superintendencia

de sociedades obtiene la mayor calificacion y la de menor calificacion la Superintendencia de notariado

y registro
Figura 4. Informacion y Comunicacion
Informacion y Comunicacion
120,0
100,0
80,0
60,0
40,0
20,0
0,0
SUPERINTENDENCIA MINISTERIO DE SALUD SUPERINTENDENCIA MINISTERIO DE UNIDAD SUPERINTENDENCIA DEPARTAMENTO SUPERINTENDENCIA
DE SOCIEDADES Y PROTECCION SOCIAL DE INDUSTRIAY CULTURA ADMINISTRATIVA DE SERVICIOS ADMINISTRATIVO DE NOTARIADO Y
COMERCIO ESPECIAL DIRECCION PUBLICOS NACIONAL DE REGISTRO
DE IMPUESTOS Y DOMICILIARIOS ESTADISTICA
ADUANAS
NACIONALES

Fuente: DANE (2020). Adaptado de cifras de FURAG 2019
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Gobierno digital:

En cuanto a la politica de gobierno digital, se analizaran los resultados obtenidos en el componente de
servicios digitales de confianza y calidad, donde se observa que la mayor calificacién fue para el Ministerio
de Salud y proteccion social y la menor para el Ministerio de Cultura. En el componente de
Fortalecimiento de la Arquitectura Empresarial y de la Gestion de Tl se observa que el Ministerio de Salud
y protecciéon social obtuvo el puntaje mas alto, mientras que el DANE obtuvo la mas baja. En el
fortalecimiento de la Seguridad y Privacidad de la Informacion la Superintendencia de sociedades, el
Ministerio de Salud y proteccion social y la Superintendencia de servicios publicos domiciliarios
obtuvieron los puntajes mas altos, mientras que el DANE el mas bajo. Finalmente en cuanto a procesos
seguros y eficientes, la Superintendencia de sociedades, el Ministerio de Salud y proteccién social y la
Superintendencia de servicios publicos domiciliarios obtuvieron los puntajes mas altos y el DANE vy la
Superintendencia de notariado y registro los mas bajos.

Figura 5. Gobierno digital

Gobierno digital

120,0
100,0
80,0
60,0
40,0
20,0
0,0
SUPERINTENDENCIA ~ MINISTERIO DE ~ SUPERINTENDENCIA  MINISTERIO DE UNIDAD SUPERINTENDENCIA DEPARTAMENTO SUPERINTENDENCIA
DE SOCIEDADES SALUD Y DE INDUSTRIAY CULTURA ADMINISTRATIVA DE SERVICIOS ADMINISTRATIVO  DE NOTARIADO Y
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Fuente: DANE (2020). Adaptado de cifras de FURAG 2019

Finalmente, en la gestion de la informacion estadistica se obtuvieron como resultados: Planeacion
estadistica con un mayor puntaje el Ministerio de Salud y proteccion social y menor puntaje la
Superintendencia de servicios publicos domiciliarios. Frente al Fortalecimiento de los registros
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administrativos la Superintendencia de industria y comercio obtuvo el puntaje mas alto y el menor el
Ministerio de Cultura. En cuanto a la calidad estadistica el Ministerio de Salud y proteccion social obtuvo
el puntaje mas alto y la Superintendencia de servicios publicos domiciliarios el mas bajo.

Figura 6. Gestion de la informacion estadistica

Gestion de la informacion estadistica
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M Planeacion estadistica B Fortalecimiento de los registros administrativos Calidad estadistica

Fuente: DANE (2020). Adaptado de cifras de FURAG 2019



I Sistema Estadistico Nacional-Colombia

1 Situacion actual DANE en temas de interoperabilidad

Realizando un andlisis de la situacién actual del

DANE en cuanto al Modelo de Madurez de

Interoperabilidad de MinTic, se encuentra en los siguientes niveles en cada uno de los dominios a

considerar:

Tabla 1. Dominio organizacional DANE

m Criterio m Descripcion

Dominio
organizacional

Fuente: DANE (2020)

Liderazgo del Marco de

i 5
Interoperabilidad
Cultura organizacional 2
Adecuacion de procesos 3

Existe un responsable de los
servicios de intercambio de
informacion que lidera a toda la
organizacion en la
implementacién del Marco de
Interoperabilidad

La entidad capacita al recurso
humano en temas de
interoperabilidad, pero no
divulgaba a las areas |la
implementacién del Marco de
Interoperabilidad.

La entidad tiene documentados
sus procesos, estaban
actualizados, pero no tenia
necesidades de intercambio de
informacioén identificadas.
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Tabla 2. Dominio politico - legal DANE

m Criterio m Descripcion

entidad intercambia
mformaaon y cuanta con algunos
Normatividad ~ para el acuerdos para el intercambio de

intercambio de 3 informacion con otras entidades.

informacion

La entidad conoce, aplica vy
Dominio politico - socializa al interior de la entidad la
legal normatividad vigente relacionada
con el manejo adecuado de la
Manejo de la informacion 5 informacion confidencial y
confidencial y personal personal en todos los servicios de

intercambio de la informacion.

Fuente: DANE (2020)

Tabla 3. Dominio semantico DANE

I P I

La entidad conoce el lenguaje
comun de intercambio y lo utiliza

Lenguaje comun de por lo menos en un servicio de
intercambio de 3 intercambio de informacion.
informacion
Dominio
semantico
La entidad cuenta con la
Documentacion de los 4 documentacién  de  algunos
servicios de intercambio servicios de intercambio de
informacion.

Fuente: DANE (2020)



Tabla 4. Dominio técnico DANE

Sistema Estadistico Nacional-Colombia

m Criterio m Descripcién

Dominio técnico

Fuente: DANE (2020)

Uso de servicios
ciudadanos digitales

Diseno funcional de los
servicios web

Disefio técnico de los
servicios

Pruebas de los servicios
web

Despliegue de los servicios
web

Infraestructura tecnoldgica
para el intercambio de
informacion

La entidad utiliza el servicio
ciudadano digital de
interoperabilidad para algunos
casos de intercambio de |Ia
informacion

La entidad identifico las
necesidades de intercambio de
informacion mediante
requerimientos funcionales y no
ha realizado la caracterizacién de
Sus servicios.

La entidad tiene documentada
parcialmente la informacién de
entrada y de salida de sus
servicios, pero se encuentra
desactualizada

La entidad no ha ejecutado los
casos de pruebas de los servicios
de intercambio de informacion

La entidad tiene desplegados
algunos de sus servicios en la PDI.

La arquitectura de la
infraestructura tecnoldgica de la
entidad ha sido disefiada teniendo
en cuenta las necesidades
especificas de intercambio de
informacion y esta estructura esta
documentada y actualizada en un
documento.

Teniendo en cuenta los resultados indicados anteriormente, se busca determinar las estrategias y
acciones a desarrollar para que el DANE avance en cada criterio de los dominios sefalados en el

Modelo de madurez de interoperabilidad de MinTic
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I Recomendaciones

De acuerdo con el Banco Interamericano de Desarrollo (BID) las organizaciones publicas y privadas
avanzan en su nivel de maduracion de los sistemas de interoperabilidad teniendo en cuenta diferentes
aspectos, como lo son: Una cultura organizacional orientada hacia la correcta explotacion de los datos,
plataformas de hardware y software que compartan los mismos protocolos de operabilidad y
estandarizacion de datos, y un sistema de gobernanza que facilite el proceso y asigne una estructura para
el correcto uso de la informacién que se intercambiara (BID, 2019)

En referencia a lo anterior, el Estado avanzara en su modelo de interoperabilidad en la medida que articule
y apalanque su desarrollo digital en tres pilares fundamentales: 1. agilidad en los procesos de
estandarizacion, normalizacién e intercambio de datos, 2. eficiencia en el uso de los recursos e integracion
de la informacién, y 3 intercambio de informacion protegiendo en todo momento los datos personales
de los usuarios y ciudadanos adscritos al sistema, como se refleja en la figura 7.

Figura 7. Estados de transicion modelo de madurez Sistemas de Interoperabilidad
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Fuente: BID, 2019: El Abc de la Interoperabilidad de los Servicios Sociales
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En este sentido, el modelo conceptual planteado tanto por la Comision Econémica para América Latina
(CEPAL) como por el ministerio de las TICS en Colombia contempla los dominios politico, organizacional,
semantico y técnico, aludiendo en todo momento las plataformas y sistemas de interoperabilidad a los
cuales deberan ajustarse las instituciones. Sin embargo, un modelo maduro de interoperabilidad debe
contemplar tanto la vision desde la oferta (Instituciones, plataformas, aplicaciones front end y back end
y herramientas de analitica para la explotacion de los datos), como la vision desde la demanda (usuarios
y ciudadanos que haran uso de la informacién, asi como actores clave en su intercambio), logrando asi
que los sistemas que se generen tengan un impacto positivo sobre la poblacion (CEPAL, 2007; Van
Sinderen, Doumeingts and Johnson, 2007).

Esto trae consigo grandes retos los cuales es valido analizar detalladamente antes de implementar
cualquier modelo de interoperabilidad. En la figura 8, el BID nos indica que si bien en el centro de los
sistemas que se generen debe encontrarse el usuario, se debe tener en cuenta a su vez, desde el lado de
la oferta, aspectos como: el grado de conectividad de las instituciones y su nivel de madurez digital, la
colaboracion y grado de apertura para el trabajo interinstitucional, los procesos de gestion del cambio
implementados en cada organismo, y el respectivo marco de gobernanza que dara las pautas para dirigir
el sistema (BID, 2019).

Figura 8. Ciclo de Vida del Ciudadano en relacién a los Sistemas de interoperabilidad

Conectividad
Consentimientos Diagnéstico

Ciclo de

vida del

. Colaboracion
Tecnologia ciudadano T

instituciones

Fuente: BID, 2019: El Abc de la Interoperabilidad de los Servicios Sociales
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Con base en lo anterior, surgen los siguientes interrogantes a partir de los cuales se plantearan las
recomendaciones en materia de interoperabilidad: Primero, es necesario establecer ;cuales seran los
lineamientos para armonizar la politica en el uso y tratamiento de la informacion de las entidades publicas
con el Marco de Interoperabilidad a nivel nacional, regional y local? Si bien el MINTIC ya posee un mapeo
del nivel de madurez de cerca del 60 por ciento de las instituciones a nivel nacional, no se cuentan con
datos o informacion sobre la situacién a nivel regional y local, lo cual podria convertirse en un cuello de
botella al momento de querer escalar y estandarizar el modelo en estos dos niveles.

Aunado a lo precedente, surge el interrogante acerca de ;mediante qué mecanismos se abriran espacios
de intercambio y trabajo colaborativo interinstitucional que permitan establecer los niveles de madurez
en interoperabilidad de las instituciones publicas? Este aspecto es fundamental dado que en la medida,
que las instituciones publicas implementen el sistema de interoperabilidad y avancen en relacién con el
nivel de madurez de sus plataformas, estandarizacion e intercambio de datos, también deben hacerlo en
relacion al nivel de cooperacion interinstitucional, gestion del cambio e implementacidn de sistemas de
gobernanza y proteccién de datos, siguiendo el marco propuesto tanto por el Banco Interamericano de
desarrollo (BID, 2019) como por la CEPAL (2007)

Los interrogantes planteados permiten establecer un conjunto de recomendaciones preliminares para
implementar el modelo de interoperabilidad. Dichas recomendaciones se observan desde los niveles
estratégico y tactico a continuacion:

o Recomendaciones a nivel estratégico

1. Colaboracion entre las Entidades del Gobierno y Administracion Publica (Cap. I, numeral 1.3 del
Marco de Interoperabilidad propuesto por MINTIC)

e Generar espacios de dialogo y Mapeo de las capacidades institucionales en relacion a sus sistemas
de informacion.

¢ Identificar el nivel de maduracién de las instituciones respecto de la cultura organizacional basada
en Datos, esto en los niveles nacional, regional y local.

2. Modelo conceptual de interoperabilidad y dominios (capitulos 2 y 4 del Marco de
Interoperabilidad propuesto por MINTIC)

1. En el dominio Politico — Legal, se recomienda armonizar las prioridades y necesidades en el usoy
gestion de la informacion en las entidades a los tres niveles. Ello mediante la programacién de
Mesas de Trabajo y Diagndsticos colaborativos,

2. La homogenizacion y estandarizacion de los sistemas de informacién requiere de intervenciones
a lo largo de la cadena de valor en la produccién de datos (Desde la captura a la toma de
decisiones)



3

1

Sistema Estadistico Nacional-Colombia

. Modelo para la Integracion con los Servicios al Ciudadano.

e Se hace necesario formular e implementar estrategias orientadas a la formacion del ciudadano en
la cultura de la informacion y los datos, identificando tanto los costos como beneficios que
implicara dicho proceso.

e Establecer niveles de apertura en el uso y tratamiento de los datos personales del ciudadano,
teniendo en cuenta tanto las limitaciones a nivel normativo para la gestion de la informacion
como las necesidades particulares de cada institucién en materia de intercambio de datos.

o Recomendaciones a nivel tactico

. Colaboracion entre las Entidades del Gobierno y Administracion Publica (Cap. I, numeral 1.3 del

Marco de Interoperabilidad propuesto por MINTIC)

N

w

1. Estructurar un programa de articulacién entre las entidades del Estado que comprenda las
siguientes fases: Sensibilizacién, Alistamiento, Integracion y Escalamiento del modelo de
interoperabilidad.

2. Abrir espacios de dialogo y construccion colectiva en primera fase a nivel Nacional, segunda fase
a nivel regional o departamental y tercera fase a nivel local o municipal.

3. Implementar un modelo de aprendizaje colaborativo en el uso de los Sistemas de Informacion
para los diferentes actores y usuarios que se veran afectados o beneficiados con el sistema de
interoperabilidad.

. Modelo Conceptual de Interoperabilidad y Dominios (capitulos 2 y 4)

Mapear las necesidades en el uso y gestion de la informacion a nivel Regional y Local

Desarrollar e implementar una metodologia de evaluacion de la calidad del dato para transferirla a
los niveles regional y local.

Desarrollar Pilotos para la integracion y uso de herramientas de Big Data para la gestion de los
Sistemas de Informacion.

Evaluar los resultados en la implementacién de los pilotos y analizar la viabilidad para su escalabilidad

. Modelo para la Integracion con los Servicios al Ciudadano.
1. Implementar una estrategia continuada para la Formacion del ciudadano en la cultura
de la informacién

2. Apropiar y adaptar metodologias para el uso escalonado en la apertura y tratamiento
de datos personales.

24
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Finalmente, el éxito de la implementacién del modelo de interoperabilidad del Estado colombiano
dependera a su vez de la estrategia de gestion del cambio que se maneje en organizaciones a los tres
niveles de desagregacion, asi como la hoja de ruta que se establezca para adecuar la estructura normativa
y legal vigente en materia de manejo y proteccion de datos al nuevo marco de interoperabilidad, todo
ello en un horizonte de tiempo claramente definido con sus respectivos indicadores de logro por objetivo
trazado.

o Avanzando en los dominios del modelo de madurez

Para poder llegar al grado de madurez 5 en cada uno de los criterios es bueno definir un camino que
vaya permitiendo avanzar en todos los dominios, apoyandose en las fortalezas y que sea sostenible en el
tiempo, asi como buscar también tener victorias tempranas que animen a los demas equipos a sumarse
al esfuerzo. La anterior estrategia puede ayudar a subir en el Dominio Organizacional, en el criterio de
Cultura organizacional (que esta en 2) y en el Dominio semantico: en el criterio de la documentacién de
los servicios de intercambio (que esta en 4).

La idea es empezar a desarrollar estrategias con pasos pequefios. En un primer paso un proyecto
“pequefo” dentro de una unidad que sea apto para hacer el pilotaje o que su lider esté muy motivado,
o dénde el equipo tenga ciertas habilidades. Encontrar un caso especial para tener una victoria temprana
y una primera experiencia. Ese primer paso les va a permitir identificar como se hace actualmente y cémo
se deberia hacer para luego si implementarla en otras areas. Ese ejemplo va a dejar aprendizajes como:
qué procedimientos deben cambiar en el momento de la recoleccion, al momento de guardar los datos
y en el de compartirlos, identificar qué protocolos deben cumplir, cuales si funcionan, cuales no y generar
un aprendizaje. Estos aprendizajes van a apoyar a mejorar el Dominio Organizacional en el criterio de
adecuacion de procesos (que esta en 3) y en el Dominio Politico en el criterio de Normatividad para el
intercambio de informacién (esta en 3).

Ya con ese aprendizaje se puede pensar en escalar pero ya con cronogramas, metas, etc. Ya sabiendo
gue capacitaciones se necesitan, pudiendo dimensionar el esfuerzo necesario para llegar a la meta. Ya
sea con un producto o con los productos de una unidad.

Esto no solo va a permitir mejorar la cultura organizacional y la documentacion de los servicios de
intercambio sino que va a permitir dar un primer paso, con victorias tempranas que motive otras areas y
que le permita a los pioneros ampliar ese aprendizaje a otros casos similares.

En una segunda instancia se busca empezar una interoperabilidad con otra entidad que también tenga
interés, donde se tenga garantia de la seguridad y de la calidad de los datos, asi como del uso ético de
los datos, para concentrarse en la parte técnica y poder hacer un aprendizaje en este dominio. Esos pasos
van a permitir dimensionar el esfuerzo, tener aprendizajes tanto técnicos como de cultura de la otra
institucion, permitiendo asi aumentar grados de madurez en el dominio técnico y en particular en el de
cultura organizacional de ambas empresas.
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En una tercera etapa, cuando ya se haya adquirido esos grados de madurez, el DANE podria generar
una(s) metodologia(s) basadas en su experiencia y buscar aliados que estén haciendo esfuerzos similares
y repetir los pasos para generar buenas practicas. Al ya tener casos de éxito, el DANE podra impulsar sus
metodologias (que ya se sabe que funcionan) en las demas entidades.

Por ultimo es importante estudiar casos de éxito en latinoamerica, para analizar como hicieron esas
transformaciones, en particular culturales y técnicas en las empresas, puede ser de gran ayuda, lo mejor
es crear un documento vivo, que a medida que vayan pasando las experiencias, se pueda ir mejorando y
gue tenga unas 2 o 3 metodologias, porque no todas las empresas van a tener la misma cultura y forma
de relacionamiento.

o Sobre la definicion de interoperabilidad

Al momento de hacer recomendaciones en materia de interoperabilidad, es importante partir de la
definicién oficial del término. Mintic (2019) la define como la “capacidad de las organizaciones para
intercambiar informacion y conocimiento en el marco de sus procesos de negocio para interactuar hacia
objetivos mutuamente beneficiosos, con el proposito de facilitar la entrega de servicios en linea a los
ciudadanos, empresas y a otras entidades, mediante el intercambio de datos entre sus sistemas.” Esta
definicién, si bien es clara, da lugar a ciertas dudas que seria importante aclarar para dejar bien definido
el marco de interoperabilidad que se busca implementar en el pais.

En primer lugar, ;cuales son los “"procesos de negocio” de las entidades publicas? ;Tienen acaso animo
de lucro estas organizaciones? ;Cuales son los procesos de negocio de otros actores de interés para el
sistema, como las instituciones académicas? Conviene entonces revisar este componente de la definicion.

En segundo lugar, ;solamente si los “objetivos son mutuamente beneficiosos para las partes” puede
haber interoperabilidad? Es posible pensar en escenarios en los cuales alguna de las partes involucradas
no obtiene ningun beneficio directo al interoperar, pero que, al hacerlo, se genera un beneficio colectivo
mayor.

Finalmente, se dice en la definicion que el fin Ultimo de la interoperabilidad es “facilitar la entrega servicios
en linea a ciudadanos, empresas y a otras entidades”. Sin embargo, la interoperabilidad puede trascender
la mera entrega de servicios en linea. Por ejemplo, el uso compartido de los datos que ha ocurrido entre
entidades para la focalizacion de las transferencias monetarias en medio de la pandemia, muestra que la
interoperabilidad va mas alla de los servicios en linea.

En general, estos procesos son clave en las diferentes fases del ciclo de las politicas publicas, incluyendo
su disefio, formulacién, implementacion, seguimiento y evaluacion. Otro ejemplo es el de la evaluacién
de politicas publicas que hace el Departamento Nacional de Planeacion: el acceso a diferentes registros
administrativos del Estado le permite disefar y ejecutar de diversos tipos de evaluaciones que resultan
de interés primordial para el pais. Poco tienen que ver los servicios en linea en ese caso.

?2.C



NOMBRE DE LA INVESTIGACION / TEMATICA

Por estas consideraciones, una primera recomendacion se relaciona con revisar la definicion de
interoperabilidad con la que se esta trabajando.

o Desafio I: Gestion

La interoperabilidad al interior del Estado, y con diferentes entidades por fuera del mismo, implica una
serie de retos y desafios de primer orden. A continuacion, planteo algunos de estos retos y las
recomendaciones asociadas a los mismos. En primer lugar, es importante reconocer que la gestion de los
procesos de interoperabilidad es uno de los principales cuellos de botella que enfrenta el sistema. Hay
un principio importante de dichos procesos que con frecuencia es ignorado: el principio de oportunidad.
En muchas ocasiones, las entidades requieren los datos de manera pronta y oportuna, para poder resolver
con ellos las necesidades que se presentan. La necesidad de datos en medio de la pandemia causada por
el Covid-19 es buen ejemplo de un escenario en el que este principio es clave.

Sin embargo, esto puede no lograrse debido al volumen y la cantidad de solicitudes que enfrentan las
instituciones de interés, los tramites necesarios para procesar los pedidos, las clausulas de
confidencialidad, la reserva estadistica, etc. En este contexto, la recomendacién concreta es la creacidén
de la figura de revisién expedita al interior del SEN. Esta figura seria similar a la que manejan los tribunales
de ética en investigacion en ciencias naturales y sociales, que para cierto tipo de proyectos que cumplen
con determinadas caracteristicas, hacen una aprobacion automatica o muy veloz. Esto ayudaria a agilizar
muchos de los procesos y permitiria que el acceso a los datos sea oportuno.

o Desafio ll: Calidad

Un segundo reto asociado a la interoperabilidad es el aseguramiento de la calidad de los datos. Este
desafio es particularmente sobresaliente en los tiempos del big data — los denominados datos que “tienen
su propia vida“. Debido a la multiplicidad de fuentes, tradicionales y no tradicionales, con los que se
cuenta en la actualidad, la informacion objeto de la interoperabilidad se enfrenta a potenciales sesgos de
diversa indole. Ese es el caso de los datos provenientes de fuentes como las redes sociales, imagenes
satelitales, telefonia celular, transacciones con tarjetas de crédito, entre otras. En los tiempos del big data
existe un trade off entre granularidad y representatividad. Las fuentes no tradicionales permiten acceder
a datos bastante granulares de ciertas poblaciones especificas, sin que dichos grupos sean
necesariamente representativos de los universos de interés.

En este contexto, surgen varias inquietudes en torno al aseguramiento de la calidad de los datos. ;Quién
es el responsable de dicha calidad? ;Los proveedores o los consumidores? Este tema es clave, maxime si
la interoperabilidad se usa para tomar decisiones de politica publica. Es bastante peligroso que las
decisiones se usen con base en datos sospechosos o poco representativos de la poblacion de interés.
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En este contexto, la recomendacién es apelar a esquemas de colaboracion entre multiples organizaciones
para “"auditar” y hacer control de calidad a los datos. Un ejercicio de estas caracteristicas fue llevado a
cabo entre el Departamento Nacional de Planeacién y la Universidad del Rosario en el marco del
programa Ingreso Solidario. Durante una de las fases del proceso de focalizacién, investigadores de la
universidad realizaron diferentes ejercicios y pruebas sobre las bases de datos para contribuir con la
verificaciéon de la calidad de las mismas.

También se recomienda avanzar en la identificacién y utilizacién de técnicas estadisticas avanzadas para
corregir los sesgos inherentes a los datos provenientes de estas nuevas fuentes de informacion. Un
manual de buenas practicas y jornadas de capacitacion sobre las mismas dirigidas a funcionarios publicos
de interés, resultarian de gran utilidad al respecto.

o Desafio Ill: Seguridad y ética

El dltimo desafio sobre el que vale la pena profundizar es de la seguridad y privacidad de la informacién.
No es un secreto que, en materia de interoperabilidad en particular, y de datos en general, la seguridad
de los usuarios y la proteccién de los datos personales es un reto de primer orden. Colombia, en
comparacién con algunos pares de la regién, tiene una legislacion relativamente avanzada, pero con
algunos vacios. Es importante seguir los manuales de buenas practicas en materia de proteccion de datos
personales, siendo la Unidn Europea un buen referente al respecto.

En materia de ética, también hay un conjunto importante de desafios que vale la pena destacar. Cuando
las decisiones de politica publica y de asignacion de recursos se basan en modelos predictivos y de
aprendizaje de maquinas, es posible caer en los denominados problemas de discriminacién algoritmica.
Estos problemas son comunes en campos tan variados como los de seguridad, salud, educacion, justicia,
entre otros. Al respecto, se recomienda la creacién de un Comité de Etica al interior del SEN, que sea el
encargado de evaluar si los escenarios de intercambio de datos plantean o no situaciones problematicas
en materia de seguridad y ética.
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